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المستخلص
يشــهد مجــال الــذكاء الاصطناعــي تطــورًا متســارعًا ينعكــس فــي التطبيقــات المتقدمــة التــي تُحــدث تحــولًًا فــي مختلــف 
ــى  ــره باســتخدام لغــة البرمجــة Python، ويعتمــد عل ــم تطوي ــى عــرض نظــام ذكــي ت ــة إل القطاعــات. تهــدف هــذه الورق
تقنيــات التعلــم العميــق لمعالجــة البيانــات وتحليلهــا لإكتشــاف الوجــه الحقيقــي. يتميــز النظــام بســهولة الاســتخدام، وقــد 
ــف  ــي تصني ــج النجــاح ف ــد اظهــرت النتائ ــي وق ــال الإلكترون ــل أنظمــة كشــف الاحتي ــددة مث ــات متع ــي بيئ ــه ف ــم توظيف ت
ــل الســلوكيات المشــبوهة.  ــز مســتويات الأمــان وتقلي ــي تعزي ــدر بـــ 98.56 %، ممــا يســهم ف ــه تق ــه عالي الصــور بدق
كمــا يمكــن تطبيقــه فــي المؤسســات الماليــة والمســتودعات والمتاجــر الذكيــة، ليكــون أداة فعالــة فــي دعــم اتخــاذ القــرار 

ومواجهــة التهديــدات الرقميــة.

الكلمــات المفتاحيــه: الــذكاء الاصطناعــي، التعلــم العميــق، معالجــة البيانات،كشــف الاحتيــال الإلكترونــي، الأمــن 
الســيبراني، الأنظمــة الذكيــة، اكتشــاف الوجــه الحقيقــي. 

Abstract 
Technologies are advancing rapidly، particularly in the field of artificial intelligence. 

In this research، we present a system developed using Python that applies deep learning 
techniques to enhance data protection against spoofing attacks. The proposed anti-spoof-
ing system identifies only live faces of users، thereby preventing unauthorized access. This 
approach significantly improves security levels and reduces risks of data and information 
theft. Further more، the system can be applied in sensitive environments such as banks 
and warehouses، where facial recognition ensures secure access and protection against 
spoofing attempts.

Keywords: Artificial intelligence، deep learning، data processing، online fraud detec-
tion، cyber security، intelligent systems، real-life facial recognition

المقدمة:
نتيجــة لتكــرار عمليــات القرصنــة وتطويــر الهاكــرز »أســاليبهم فــي الإحتيــال ، بــدأت الكثيــر مــن الــدول وكبــري شــركات 
التكنولوجيــا فــي البحــث عــن وســائل أنجــع لحفــظ أمــن معلوماتهــم ومــن هنــا كانــت الهجــرة الجماعيــة نحــو أنظمــة الأمــن 

الحيــوي« او مايطلــق عليــه أيضــاً القياســات الحيويــة ]1[.

فــأن القياســات الحيويــة هــي تقنيــة لتحديــد هويــة الشــخص أو التحقــق منــه عــن طريــق قيــاس أو تحليــل ســمات جســمه ، 
يمكــن تصنيــف هــذة الســمات بشــكل أكبــر الــي ســمات جســدية مثــل : بصمــة الأصبــع والوجبــه وشــبكية العيــن والقزحيــة ومــا 
الــي ذلــك ، والســمات الســلوكية مثــل الصــوت ووالتوقيــع والمشــي ومــا الــي ذلــك ، وتســمي هــذة الســمات أيضــاً بطــرق تقنيــات 
تحديــد الهويــة أو الخصائــص تســتخدم أنظمــة القياســات الحيويــة حاليــاً فــي العديــد مــن التطبيقــات المختلفــة تعــد مراقبــة 
الحــدود والتســهيلات العســكرية والوصــول عبــر الهاتــف المحمــول الــي الحســابات الشــخصية او العمليــات المصرفيــة مــن 



العدد 22  ــــــــــــــ مايو 2026 م

المجلة العلمية المحُكمة للأكاديمية العربية الدولية 
The Scientific Journal of the International Arab Academy

رقم شهادة عضوية اتحاد الجامعات الدولي )IUU(: 1102202600217 ــ رقم شهادة معامل التأثير العربي: )287(  

ISSN (ONLINE): 1858 – 8441 – ISSN (PRINT): 1858 - 845X

57

بعــض التطبيقــات التــي تتطلــب مســتويات عاليــة مــن الموثوقيــة والمتانــة يــكاد لا يمــر أســبوع إلا وتتعــرض إحــدي الشــركات 
لإختــراق بياناتهــا مســببة بذلــك ســرقة معلومــات عــن الآلاف مــن روادهــا او مســتخدمي منتجاتهــا ، ناهيــك عــن الخســائر 

الماديــة الناتجــة عــن ذلــك الأختــراق ]1[.  
القياســات الحيويــة ضروريــة لمجموعــة واســعة مــن التقنيــات، ومــع ذلــك فــإن إحــدى العقبــات الرئيســية التــي تواجــه أنظمــة التعــرف علــى 

القياســات الحيويــة هــي الهويــة المــزورة والــذي يشــار اليــة مــن الناحيــة المفاهيميــة علــى انــه هجــوم انتحــال ]2[.

بشــكل عــام يمكــن اعتبــار نوعيــن مــن الهجمــات: هجمــات غيــر مباشــرة والهجمــات المباشــرة يتــم تنفيــذ الهجمــات غيــر المباشــرة داخــل 
ــق  ــزة )أي المطابــق( او عــن طري ــق العبــث بمســتخرج المي ــال: عــن طري ــى ســبيل المث ــل عليهــا المتســللون او الدخــاء عل النظــام ويتطف

اجــراء تعديــات علــى قاعــدة بيانــات القالــب ]2[.

يمكــن منــع الهجمــات غيــره المباشــرة مــن خــال تدابيــر مختلفــة بمــا فــي ذلــك علــى ســبيل المثــال برامــج مكافحــات الفيروســات، جــدران 
الحمايــة والتشــفير وكشــف التســلل. مــن ناحيــة أخــرى يتــم تنفيــذ هجمــات مباشــره علــى جهــاز الاستشــعار خــارج الحــدود الرقميــة للنظــام 

وبالتالــي لا يمكــن اســتخدام أي آليــات للحمايــة الرقميــة لتوقــع ذلــك ]2[.

بصمة الوجه
التعــرف علــى الوجــوه هــو نهــج حيــوي مســتخدم علــى نطــاق واســع، تطــورت تقنيــة التعــرف علــى الوجــوه بســرعة فــي الســنوات 

الأخيــرة وهــو أكثــر مباشــرة وســهولة فــي الاســتخدام وملاءمــة مقارنــة بالطــرق الأخــرى ]3[.

الهــدف الرئيســي هــو توفيــر ملــف مســار التطويــر المســتقبلي لنهــج الكشــف عــن حيويــة الوجــه الجديــد والأكثــر امانــا لــدى عامــة النــاس 

حاجــة ماســه لاتخــاذ تدابيــر امنيــة ضــد الهجمــات الخــادع،. القياســات الحيويــة هــي الجــزء الأســرع نمــواً فــي صناعــة الامــن هــذه. بعــض 
التقنيــات المألوفــة للتعــرف علــى الوجــه، التعــرف علــى بصمــة الأصابــع، التحقــق مــن خــط اليــد الماســح الضوئــي لشــبكية العيــن وقزحيــة 
العيــن. مــن بيــن هــذه التقنيــات، التــي تطــورت بســرعة فــي الســنوات الأخيــرة، أصبحــت تقنيــة التعــرف علــى الوجــوه أكثــر مباشــره، وســهله 

الاســتخدام، ومريحــة مقارنــه بالطــرق الأخــرى ]1[.

 ونظــراً لإســتخدام التعــرف علــي الوجــه بشــكل متزايــد للتحكــم فــي الوصــول والمصادقــة ، وحراســة المعلومــات الحساســة 

، لذلــك تــم تطبيقــه علــى أنظمــة الأمــان المختلفــة ولكــن بشــكل عــام، لا تســتطيع خوارزميــات التعــرف علــى الوجــوه التمييــز بيــن الوجــه “ 
الحــي “ والوجــه “ غيــر الحــي “وهــي مشــكلة امنيــة رئيســية، انهــا طريقــة ســهلة لخــداع أنظمــة التعــرف علــى الوجــوه عــن طريــق الصــور 

مثــل الصــور الشــخصية ]4[. مــن اجــل الحمايــة مــن مثــل هــذا الانتحــال، نحتــاج إلــي نظــام آمــن بإســتخدام  القياســات الحيويــة هــي تقنيــة 
لتحديــد هويــة الفــرد علــى أســاس مــادي او الســمات الســلوكية للشــخص ]5[.

 يتزايــد الدافــع لمهاجمــة مثــل هــذة الأنظمــة  ويمكــن مهاجمــة انظمــة التعــرف علــي الوجــوه بإســتخدام الصــور المطبوعــة 
أو الأقنعــة أو شاشــات الفيديــو فــي القياســات الحيويــة  ويعــد إكتشــاف الحيــاة Liveness Detection  هــو قــدرة الكمبيوتــر 
علــي تحديــد مــا اذاكان يتفاعــل مــع كائــن بشــري موجــود جســدياً وليــس قطعــة أثريــة ســاخرة أو فيديــو . ]6[. فــأن إكتشــاف 

الحيــاة Liveness  Detection هــو الــذكاء الإصطناعــي الــذي يحــدد مــا إذا كان الكبيوتــر يتفاعــل مــع إنســان حــي ]2[ . 

 )Deep Learning( التعلم العميق
هــو مجــال بحــث جديــد يتنــاول إيجــاد نظريــات وخوارزميــات تتيــح للآلــة أن تتعلــم بنفســها عــن طريــق محــاكاة الخلايــا العصبيــة فــي جســم 

الإنســان وأحــد فــروع العلــوم التــي تتنــاول علــوم الــذكاء الاصطناعــي]7[. 
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يعــد فــرع مــن فــروع علــوم التعلــم الآلــي وأثبتــت الاكتشــافات فــي هــذا المجــال تقدمــا كبيــرا وســريعا وفعاليــة فــي العديــد المجــالات 

منهــا التعــرف علــى الوجــه التعــرف علــى الــكلام الرؤيــة الحاســوبية ومعالجــة اللغــات الطبيعيــة ]8[.

ــم العميــق منهــا: الشــبكات المتكــررة )RNN( المســتخدمة  ــة مــن البيانــات الضخمــة باســتخدام تصميمــات مختلفــة لشــبكات التعل ــم الآل تتعل

بكثــرة مــع النصــوص والبيانــات المســتمرة والشــبكة عصبونيــة التفافيــة )CNN( التــي تســتمد التهامهــا مــن العمليــات البيولوجيــة فــي الفــص 

البصــري وغيرهــا مــن التصميمــات ]8[.

 )Convolutional Neural Network - CNN( الشبكة العصبية الالتفافية 
الشــبكة العصبيــة الالتفافيــة هــي شــبكة عصبيــة اصطناعيــة فعالــة بشــكل خــاص وتقــدم بنيــة فريــدة مــن نوعهــا. يتــم تنظيــم الطبقــات فــي 

ثلاثــة أبعــاد: العــرض والارتفــاع والعمــق. الخلايــا العصبيــة فــي طبقــة واحــدة لا تتصــل بجميــع الخلايــا العصبيــة فــي الطبقــة التاليــة ولكــن 

فقــط إلــى منطقــة صغيــرة مــن الخلايــا العصبيــة للطبقــة. يتــم تقليــل الإخــراج النهائــي إلــى متجــه واحــد مــن درجــات الاحتمــال منظــم علــى 

طــول بعــد العمــق ]9[.

MobileNetV2 خوارزمية
يعــد MobileNetV2 مــن أحــدث التقنيــات للتعــرف البصــري علــى الأجهــزة المحمولــة بمــا فــي ذلــك التصنيــف واكتشــاف الكائنــات 

 MobileNetV2 10[، يعتمــد[،TensorFlow-Slim كجــزء مــن مكتبــة تصنيــف الصــور MobileNetV2 والتجزئــة الدلاليــة. تــم إصــدار

علــى الأفــكار مــن MobileNetV1 باســتخدام التفــاف عميــق قابــل للفصــل ككتــل بنــاء فعالــة ]11[، الشــكل )1( يعطــي نظــره عامــه 

علــي هندســه موبايــل نــت2.

MobileNetV2 الشكل )1( هيكل عمل الـ
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منهجية البحث
تــم اتبــاع المنهــج التحليلــي لتحليــل حالــة المســتخدمين ومقارنتهــا كل مــرة للتأكــد مــن تمييــز الوجــه الحقيقــي مــن الوجــه المزيف.كمــا 

يتــم اســتخدام )نمــوذج أو خوارزميــة( MobileNetV2 مــن خــال تســعه خطــوات وهــي( تثبيــت بيئــة العمــل، تجهيــز البيانات،اســتيراد 

المكاتــب python ، عمــل preprocess للبيانــات، تقســيم data set الــى train و test ،بنــاء النمــوذج ،تدريــب الداتــا علــى الشــبكة ، 

تقييــم النمــوذج بعــد التدريــب والاختبــار ،ربــط النمــوذج مــع كاميــرا الجهــاز( كمــا موضــح بالشــكل )2( .

الشكل )2( مخطط تدفق النظام

الخطوة الأولى: تثبيت بيئة العمل:

- قمنا بتثبيت anaconda وتلقائياً يتم تثبيت python ضمنها وإنستخدم Spyder لكتابة الكود البرمجي.

 Google علــى Google Colab وتحميــل Google Drive و رفــع البيانــات إلــى Data set الخطــوة الثانيــة: تجهيــز البيانــات: بتحميــل الـــ
.Drive

:Google Colab الخطوة الثالثة: استيراد المكتبات على

 imutils numpy ،  matplotlib.pyplot ، keras  ،TensorFlow قمنا باستيراد مكتبات
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الخطوة الرابعة: عمل Preprocess للبيانات.

Testو Train إلى Data Set الخطوة الخامسة: تقسيم الـ

.% 20 = Test 80 % و = Train تم تقسيم الداتا عن طريق النسبة )80 % - 20 %( حيث

الخطوة السادسة: بناء النموذج:

- بعد تجهيز الداتا قمنا  باستدعاء النموذج MobileNetV2  لتطبيقه على الداتا 

الخطوة السابعة: تدريب للداتا على الشبكة:

-قمنا بعمل imageDataGenerator  لزيادة عدد الصور وذلك عن طريق)قص ، تدوير ، تكبير ، دوران…(

 .Overfitting  لا نقوم بإعطاء الداتا مرة واحدة للتدريب، وإنما نقوم بتقسيمها حتى لا تحصل -

الخطوة الثامنة : تقييم النموذج بعد التدريب والاختبار

عن طريق الدالة matplotlib.pyplot وهي خاصة برسم المنحنيات والرسم البياني في التقييم.

الخطوة التاسعة: ربط النموذج مع كاميرا الجهاز والشكل)3( التالي يوضح خلاصة عمل النظام

الشكل )3( هيكل عمل النظام

التطبيق
تــم القيــام بهــذا العمــل عــن طريــق جهــاز لديــه 2 قيقــا بايــت كــرت شاشــة خارجــي )Radeon( مــن الجيــل الســابع ورام 8 فيقــا بايــت. تــم العمــل 

علــى منصــة Google Colab حيــث تعطيــك GPU و RAM إضافتيــن ممــا حســن مــن النتائــج بشــكل كبيــر.
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)real( صوره حقيقية )الشكل )4

الشــكل)4( يوضــح ان الصــورة حقيقيــة بينمــا الشــكل)5( يوضــح بــان الصــورة غيــرة مباشــره والشــكل)6( بهــا صوريتيــن 
واحــدة مباشــرة والثانيــه صــورة للاصــل

)fake( صوره مزيفة )الشكل )5

)fake( وصوره مزيفة )real( صوره حقيقية )الشكل )6

النتائج
أظهــرت النتائــج أن الموديــل نجــح فــي تصنيــف الصــور بدقــة عاليــة بلغــت ‎98.56%‎، مــع تأكيــد أن جــودة الصــور وحجــم 
بيانــات التدريــب يلعبــان دوراً محوريــاً فــي تحســين الأداء، حيــث كلمــا زادت البيانــات التدريبيــة ارتفعــت دقــة التصنيــف، وكلمــا 
تحســنت جــودة الصــور انعكــس ذلــك إيجابــاً علــى النتائــج. كمــا تبيــن أن عمليــة اســتخراج الخصائــص تحتــاج إلــى موازنــة بيــن 
ســهولة الاســتخراج وجــودة الصــور، وأن الموديــل قــد يتطلــب إعــادة التدريــب أكثــر مــن مــرة للوصــول إلــى مســتوى تصنيــف متقــدم. 
إضافــة إلــى ذلــك، تــم التحقــق مــن حيويــة الشــخص بدقــة عاليــة جــداً، ولــم يُلاحــظ أي Overfitting، إذ أظهــرت التجــارب المتكــررة 

ارتفاعــاً فــي الـــ Validation accuracy وانخفاضــاً فــي الـــ Validation loss، ممــا يعكــس كفــاءة الموديــل واســتقراره.
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